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基于“云−管−边−端”物联网架构的碳排放监测 

邢方圆 1,2，贺诗波 2，孙铭阳 2，陈积明 2 
（1. 东南大学网络空间安全学院，江苏 南京 211189；2. 浙江大学控制科学与工程学院，浙江 杭州 310027） 

摘  要：近年来，我国积极参与全球气候治理进程。碳排放的精准、快速与可靠监测是实现碳排放态势感知、

整体布局优化的核心基础，目前该方向的研究仍缺乏系统性梳理。首先，调研了碳排放监测的发展进程，归纳

了国内外的现行标准。然后，分别探究了基于终端设备与基于物联网的碳排放监测方法，总结出基于物联网的

监测方法具有结构清晰、设计灵活、传输可靠等优势。最后，基于“云−管−边−端”物联网架构提出一种工业

碳排放监测体系，并总结了实现“云−管−边−端”4 个方面的潜在关键技术，旨在对未来碳排放监测的相关研

究提供一定参考。 
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Carbon emission monitoring based on internet of  
things with cloud-tube-edge-end structure 
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Abstract: In recent years, China has participated in the global climate governance with a positive stance. The accurate, 
rapid, and reliable monitoring is fundamental for the situation awareness and layout optimization of the carbon emission. 
However, the state-of-the-art review with systematic studies of this topic has hardly been identified. The development 
process and the existing standards of carbon emission monitoring were investigated. The terminal equipment-based me-
thods and the internet of things (IoT)-based applications for carbon emission monitoring were explored, and the 
IoT-based methods were concluded which hold the advantages including clear structure, flexible design, and reliable 
transmission. Based on the IoT, an industrial carbon emission monitoring method using the “cloud-tube-edge-end” IoT 
structure was established. The enabling technologies that can implement the functions of the “cloud-tube-edge-end” were 
summarized, which are expected to provide guidance for future carbon emission monitoring.  
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0  引言 

长期以来，我国高度重视全球气候变化，积极

推进应对气候变化的相关措施和战略。由国家社会

经济等人为活动产生的 CO2 排放是影响气候变化的

重要因素之一。目前，我国碳排放仍在随着经济发

展而不断增加[1-2]。 
在国际现有的碳减排方法中，碳交易市场能够

利用市场机制有效控制并减少温室气体排放，是实

现碳减排的有效途径[3]。2021 年 6 月初，上海联合
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产权交易所的碳排放权交易系统通过验收；生态环

境部等多部委于 2021 年 7 月 16 日宣布全国碳交易

市场启动线上交易，交易中心落地上海，碳配额登

记系统设在湖北武汉，我国碳市场将成为全球覆盖

温室气体排放量规模最大的市场。 
碳交易通过设计一定的价格机制调节交易市

场中参与企业的行为，各企业通过对比碳减排技术

所需要的投资和购入碳排放配额的花销权衡是否

采用低碳技术，纳入碳交易体系的公司每排放一吨

CO2，就需要有一个单位的碳排放配额。此外，碳

交易机制可以兼顾企业的经济效益，例如，若碳配

额的价格上涨影响企业成本并阻碍了企业的利润

增长，这时碳交易即便可以达成碳减排的目标，制

定的规则也不尽合理。碳交易市场正常运行的前提

是监管部门对覆盖范围内的企业设定合理的排放

总量，设计有效的配额分配方案，并通过市场交易

机制促使企业在利益驱动下进行碳减排。由此可

见，在碳交易市场中，碳排放量的监测是制定碳价、

发放配额、维护碳交易市场高效运转的重要基础。 
然而，国内企事业单位的现有碳排放量计算方

法大多基于传统手工核算法。2019 年，国家在对碳

排放核查机构的核查报告进行随机审计时发现，现

有基于手工核算法所得到的企业自报碳排放量与

实际排放量相差较大。这些偏差发生在各类能源消

费水平统计偏差和碳排放因子测度偏差两个方面，

表明企业没有故意歪曲其排放量，而是传统手工核

算法的准确度本身存在一定的局限性。只有当全国

碳市场能准确计算其所覆盖的碳排放量，碳交易机

制的作用才能得到有效发挥。因此，全面、准确跟

踪测量企业的温室气体排放量，有助于对企业进行

碳排放量配额的合理分配，推动碳交易市场高效运

转，从而促进碳排放权交易的市场机制发挥作用。 
开展碳排放监测研究，既是打通气态污染物与温

室气体统一监管通道、推动构建现代环境监测体系的

重要内容；也是完善碳排放报告方法学、充分发挥碳

市场资源配置作用的需要；还是实现碳排放数据管理

数字化、智能化、信息化的内在需求。随着国际资源

环境要素约束的加剧，如何实现碳排放的精准监测、

保障中国经济可持续发展，对我国的长远发展至关重

要。因此，本文将对国内外碳排放监测的发展历程、

标准、方法进行归纳汇总，并基于“云−管−边−端”

物联网架构提出一种碳排放体系监测体系，总结建设

“云−管−边−端”4 个层面的潜在关键技术，旨在为实

现我国高精度、广覆盖碳排放监测提供一个新思路。 

1  碳排放监测的发展进程与现行标准 

碳排放包含自然源和人为源排放，本文将重点

对国内外人为源排放监测的管理要求和技术现状

开展相关调研。 
能源和工业过程温室气体排放的监测主要包括

从能源消耗（如煤、石油、天然气、生物质燃烧中的

CO2、N2O 和 CH4）、工业过程、交通和建筑业等过程

中温室气体排放的监测，其中，工业过程温室气体监

测范围包括对 CO2、N2O、CH4等温室气体的监测[4]。

人为源碳排放监测的基本方法如图 1 所示。 
1.1  国外发展现状 

目前，国际上关于工业过程中的碳排放监测主

要集中在发达国家。国外关于温室气体排放的直接

监测对象均为设施层面，美国和欧盟等国家和组织

针对境内大型温室气体排放源分别制定了相应的

温室气体报告制度。 
美国积极推行各类温室气体减排政策，于 2009

年制定并颁布了《温室气体强制性报告法规》，规

定美国境内主要监测气体种类为《京都议定书》规

定的 6 种主要温室气体和其他氟化气体，建立了一

套完整的强制性温室气体报告体系[5-6]。排放源的监

测有两种方式：一是手工核算法，即基于加工、燃

料、排放因子和环保署认定方程式分类计算温室气

 
图 1  人为源碳排放监测的基本方法 
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体排放量；二是连续排放监测系统（CEMS, con-
tinuous emission monitoring system）法，目前，美

国燃煤电厂基本采用 CEMS 监测碳排放量，其安

装成本约为 30～40 万美元，运维成本每年约为

1.5 万美元[7]。 
欧盟于 2003 制定了《欧盟温室气体配额交易指

令》（2003/87/EC），并且针对该指令自 2004 年起陆

续颁布了 3 个版本的《温室气体监测和报告指南》[8]。

其中，指南规定 CEMS 是欧盟参与排放交易的工业

设施温室气体排放监测的重要方法之一。然而，由于

燃烧煤种单一、CEMS 安装维护成本较大等，目前欧

盟排放监测方法仍主要采用手工核算法。 
日本于 2005 年批准了《京都议定书目标达成计

划》，同时按照修订后的《全球气候变暖对策推进法》

（1998 年 117 号）要求，正式引入并执行针对大型

排放企业的“温室气体排放强制计算、报告和披露

系统”。该系统主要监管 6 种温室气体，规定能源消

耗超过 1 500 kL/a 的企业、大学、地方政府、运输公

司等机构，以及员工超过 21 人且所在办公室年排放

超过 3 000 T CO2 的机构必须上报其温室气体排放

量，并接受监督[9]。 
澳大利亚气候变化和能效部于 2007 年制定了

《国家温室气体与能源报告法案》，并成立了一个

独立的法定机构来加强该法案与其他相关法律之

间的协同作用，为能源和温室气体报告提供一个独

立化、集中化的管理平台。 
1.2  国内发展现状 

我国政府高度重视碳排放的监测。自 2009 年

起，我国将碳强度下降目标作为约束性指标纳入国

民经济和社会发展的中长期规划。2020 年 12 月，

我国颁布了《碳排放权交易管理办法（试行）》，

推进开放碳交易市场以促进碳减排。2021年 1月，

生态环境部印发《关于统筹和加强应对气候变化

与生态环境保护相关工作的指导意见》，明确提

出“推动监测体系统筹融合”。 
在重点行业的废气排放监测方面，国家自“十

一五”以来，为了控制 SO2 和 NOx的排放，已要求

重点行业废气排放相关企业安装 CEMS 设备。    
2021 年 2 月，浙江省能源大数据中心成功研发浙江

省首个电力系统碳排放监测平台，并将中国华电杭

州半山发电有限公司的相关生产大数据正式接入

该平台，有效助力了以电力为枢纽的能源减排体系

的构建。 

在标准方面，我国先后制定并发布多个国家标

准用于监测温室气体排放。自 2015 年以来，国家

标准化管理委员会等单位批准了《工业企业温室气

体排放核算和报告通则》等多项国家标准，详细规

定了电力、钢铁、水泥、煤炭及纺织服装等行业的

温室气体排放核算与标准[10-11]。 
目前，我国温室气体排放量计算仍主要依据

《2006 IPCC 国家温室气体清单指南（2019 修订

版）》进行核算，监测作为辅助手段，用于核算因

子的确定和评价。标准体系方面，我国尚缺少固定

源 CO2 自动监测技术规范，现场快速监测方法体系

也存在较大空缺亟待填补。 

2  碳排放监测方法概述 

2.1  基于终端设备的碳排放监测方法 
2.1.1  工业源碳排放监测方法 

现有工业源碳排放监测主要有两种方法，一是

手工核算法，二是 CEMS 法[1]。手工核算法通过计

算生产过程中的碳质量平衡或通过活动数据乘以

排放因子，计算所涉及温室气体的排放量。CEMS
法可以直接测量烟气流速和烟气中的 CO2 浓度，以

此计算温室气体的排放量。 
1) 手工核算法 
手工核算法通过将相关领域物料所产生的排

放量进行累加以求取碳排放总量，不同领域的碳排

放手工核算法需考虑物料的成分，主要包括化石燃

料燃烧排放、工业生产过程排放、净购入电力排放

和净购入热力排放[12-18]。然而，手工核算法尚存在

人为干扰多、误差大等缺点。 
2) CEMS 法 
CEMS 法在生产和排放设备等装置上安装抓取

系统，并实时上报数据。该系统由气态污染物监测

子系统、颗粒物监测子系统、烟气参数监测子系统

和数据采集处理与通信子系统 4 个部分组成。监测

子系统主要采用插入式向后散射红外光或激光测

尘仪、电量测尘仪等。CEMS 能够实现碳排放核算

的实时化、精准化与自动化，通过实时监测数据和

大数据分析等手段，极大地提升碳排放核算数据的

准确性与实时性。然而，CEMS 价格为百万级别，

且后期维护成本较高。 
2.1.2  自动监测技术 

不同温室气体的自动监测技术见表 1。常见的

自动监测技术主要包括气相色谱法、非分散红外
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法、傅里叶变换红外光谱法、光腔衰荡光谱法、离

轴积分腔输出光谱法和可调谐半导体激光吸收光

谱法等，多种自动监测技术对比见表 2。这 6 种自

动监测技术的具体原理如下。 
1) 气相色谱法 
气相色谱法[19-21]能分离具有相似性质的物质，

如同分异构体、同位素、对映体以及一些成分复杂

的混合物质（石油、受污染的水样等）。气相色谱

法的原理是利用不同物质沸点、极性及吸附性质的

差异实现混合物的分离。气相色谱法具有较高的灵

敏度和可重复性，但其对工作标气的需求量较大，

且对环境温度较为敏感。 
2) 非分散红外法 
在红外波段，一些具有非对称双原子或多原子

分子结构的气体（如 CH4、CO、CO2、SO2、NO 等）

具有特征吸收光谱。不同气体的浓度与其对应的特

征光谱吸收强度相关，利用这一原理可以检测气体

的浓度[22-23]。非分散红外法原理简单、设备成本低，

是目前监测 CO2 的常见方法之一。 
3) 傅里叶变换红外光谱法 
傅里叶变换红外光谱仪是一种干涉型光谱

仪，以光的相干性原理为基础，主要由光源（硅

碳棒、高压汞灯）、检测器、干涉仪、计算机构成。

通过迈克尔逊干涉仪实验测量得到原始光谱与光

源干涉图，再由计算机进行傅里叶变换获取光谱

图，换算为气体浓度。傅里叶变换红外光谱法易

受气体吸收光程的影响，可实现多种气体同时检

测[24]。 
4) 光腔衰荡光谱法 
光腔衰荡光谱仪主要由光源和衰荡腔组成。测

量气体内存在吸收介质和不存在吸收介质时的衰

荡时间不同，根据此差异即可求取被测介质的浓

度[25-26]。光腔衰荡光谱法的检测精度极高且稳定性

较好，但其设备价格及运维成本较为昂贵[27]。 

表 1 不同温室气体的自动监测技术 

对比项 大气 固定污染源废气 所需传感器/检测器 

CO2 非分散红外法 
傅里叶变换红外光谱法 
光腔衰荡光谱法 

非分散红外法 
傅里叶变换红外光谱法 
离轴积分腔输出光谱法 
可调谐半导体激光吸收光谱法 

红外二氧化碳传感器 
催化二氧化碳传感器 
热传导二氧化碳传感器 

CH4 气相色谱法 
非分散红外法 
傅里叶变换红外光谱法 

气相色谱法 
非分散红外法 
傅里叶变换红外光谱法 
离轴积分腔输出光谱法 
可调谐半导体激光吸收光谱法 

红外甲烷传感器 

N2O 非分散红外法 
傅里叶变换红外光谱法 
光腔衰荡光谱法 

非分散红外法 
傅里叶变换红外光谱法 

红外一氧化二氮传感器 
量子级联激光一氧化二氮分析仪 

含氟等其他温室气体 气相色谱法 气相色谱法 氟气传感器 

表 2 多种自动监测技术对比 

自动监测技术 适用场景 优点 缺点 

气相色谱法 常用于检测 CH4 具有较高的灵敏度和重复性 对载气、助燃气和工作标气需求较大

易受环境温度影响 

非分散红外法 常用于检测 CO2、CH4、N2O 原理简单、成本低 
测量 CO2 精度较高 

测量 CH4、N2O 精度较低 

傅里叶变换红外光谱法 常用于检测浓度较小范围内的 CO2、

CH4、N2O 
可实现多组分同时检测 检测下限易受到气体吸收光程的影响 

光腔衰荡光谱法 常用于检测 CO2、N2O 精密度最高、稳定性好 仪器价格和运维成本昂贵 

离轴积分腔输出光谱法 常用于检测废气中的 CO2、N2O，以及

勘探深海可燃冰 
灵敏度高、响应时间快 系统噪声较大 

频率调制技术装置比较复杂 

可调谐半导体激光吸收光

谱法 
常用于检测含氟温室气体及有毒有害

气体等 
高灵敏度 
检测速度快 
可实现多组分同时检测 

易受测量环境温度影响 
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5) 离轴积分腔输出光谱法 
离轴积分腔输出光谱技术是一种基于光学谐

振腔的腔增强光谱技术。通过测量和比较入射光和透

射光的强度，即可得到样本中目标气体的浓度[28]。

离轴积分腔输出光谱法的系统噪声较大，但其检测

灵敏度高、响应时间快，在工业废气中 CO2、N2O
检测和深海可燃冰勘探方面具有广泛应用[29-30]。 

6) 可调谐半导体激光吸收光谱法 
该方法以半导体激光器的高单色性为基础，测

量待测气体分子的孤立吸收谱线，避免了不同分子

光谱的交叉干扰，从而准确鉴别出待测气体[31]。可

调谐半导体激光器较窄的线宽以及波长可随所注

入电流大小而变化的特点赋予了可调谐半导体激

光吸收光谱法高灵敏度、实时、动态、可分组同时

测量等优点，常用于含氟温室气体及有毒有害气体

检测等[32]。 
2.2  基于物联网的碳排放监测方法 

随着物联网技术的发展，物联终端设备的数量

近年来呈爆炸式增长趋势，全球活跃的物联网终端

设备数量已超过 500 亿个。物联网技术已广泛应用

于电子医疗、智能家居、电动汽车、机器人、智慧

医疗、智慧农业等诸多领域，相较于传统基于终端

设备的碳排放监测方法，其结构清晰、设计灵活、

传输可靠等特性为碳排放监测提供了一种新方式。 
现有的基于物联网的监测方案大多采用轻量

级的微处理器（如 STM32、ATtiny、ATmega 单片

机等[33-36]）作为主控模块，用来管控多种传感器并

处理数据等。各种设备间通常采用短距离无线通信

技术，如 ZigBee、Wi-Fi、蓝牙等[33-39]。 
此外，考虑不同应用场景的特征，研究学者也

分别设计相应的监测体系及平台，实现不同场景的

碳排放评估[40-43]。例如，针对城市交通环境，段仲

渊等[40]设计了一种碳排放监测平台，通过获取交通

道路上行驶的各种机动车的运行状态和车辆类型，

有机结合交通流量以对道路交通的排放量与排放

源进行科学评估。针对畜牧养殖场景，徐巧年等[41]

提出了一种基于物联网的养殖基地监测架构，通过

设计相应感知节点检测环境温度、湿度、CO2 浓度

等指标，利用 ZigBee 技术发送信号，实现智能牧

场的碳排放监测与评估。针对生物健康监测场景，

Al-Zinati 等[42]提出了一种基于雾节点的新型生物

监测架构，通过分配相应的数据监测区域给对应的

雾节点，有效应对高动态变化的环境，将数据聚合

并检测潜在的生物健康威胁。针对水环境监测方

面，林彦廷等[43]采用 ZigBee 通信技术设计了一种

水环境监测的物联网系统，用来监测水体温度、大

气压强和水质酸碱值等信息，该系统适用于河流、

湖泊、沼泽等多种水环境。 
目前，基于物联网的碳排放监测方法研究仍处

于起步阶段，现有研究大多只针对有限区域的环境

监测，如城市交通环境中的车辆尾气排放监测[41]

以及养殖牧场环境中的环境监测[42]等，其覆盖范围

有限，且数据处理和决策任务较为简单。此外，现有

研究大多采用 Wi-Fi 和 ZigBee 等通信技术实现数据

传输，仅能满足小规模、有限范围且数据量较低的通

信需求。我国地域辽阔、监测设备数量庞大、各类监

测数据繁杂，对碳排放监测网络的数据处理和传输等

提出更高要求。因此，为支撑我国碳交易市场的公平、

高效运行，研究具有广覆盖、高精度、实时决策等特

征的新型碳排放监测网络具有重要意义。 

3  物联网架构的碳排放监测体系 

3.1  存在问题与未来需求 
我国地域辽阔，碳排放源种类繁多，尽管学

术界与工业界已存在一些基于物联网技术的碳排

放监测方案，但现有方法对大气环境温室气体的

监测能力仍存在一定局限性，碳排放监测技术体

系仍有待完善。目前，我国碳排放监测存在的主

要问题如下。 
1) 现有监测站点大多位置偏远，运维成本很高。

例如，我国境内现有唯一一个全球大气本底站设在青

海瓦里关，现有 6 个区域本底站分设在北京上甸子、

浙江临安、黑龙江龙凤山、新疆阿克达拉、云南香格

里拉和湖北金沙[44]，现场采集与存储数据的工作量

大，交通不便，设备运维成本高。近 5 年，依托我国

生态环境部，用于开展大气背景值监测的背景站年运

维成本（不含南沙、西沙地区）约为 800 万元/年[4]。 
2) 现有企事业单位的碳排放计算方法大多采

用手工核算法，且核算精度较低。例如，2020 年中

国电力企业联合会开展了火电厂烟气CO2排放连续

监测技术研究，其结果显示，手工核算法与 CEMS
法结果相对偏差为 10%～16%[45]。并且，手工核算

法无法实现实时、动态的碳排放监测，无法获得时

间连续、空间覆盖合理的科学碳排放数据。 
3) 碳排放监测数据的采集、传输、分析仍采用

自下而上的“核算−统计”方式，由企事业单位上
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报，县、市、省、国家汇总，尚未形成完善的网络

体系。碳交易系统海量数据传输的低时延性、安全

性无法得到保障。 
4) 我国碳交易市场规模庞大，截至 2021 年   

8 月，全国碳排放权交易市场运营已超过一个月。

开市一个月来，排放配额累计成交量为 702 万吨，

成交额为 3.55 亿元，该履约周期只纳入了 2 162 家

发电行业重点排放单位。在“十四五”期间，石油、

化工、钢铁、建材等八大重点能耗行业也将被纳入

碳交易市场，控排企业约有 10 000～12 000 家。面

对如此巨大的碳交易市场，仅依靠手工核算、点对

点报告统计的数据收集与处理方式，无法支持未来

我国碳交易市场的有效运行。 
我国碳交易系统的开市、运行机制与证券交易

相似，其对碳排放数据的实时性与可靠性提出了较

高的要求，低时延、安全可靠的数据采集、传输与

处理是碳交易系统运行的保障。因此，如何建立精

准、高效的统一化碳排放监测系统，支撑我国碳交

易市场安全、公平、高效运转，具有重要的理论价

值与现实意义。 
3.2  基于“云−管−边−端”物联网架构的碳排放

监测体系 
随着经济的发展，智能化、信息化逐渐成为环

保工作的未来趋势，结合物联网技术设计的温室气

体排放智能监测技术，提高了环境监测的实时性与

有效性，通过辅助决策实现信息共享，为环保工作

提供了新技术与新思路，扩宽了物联网下温室气体

监测技术的应用前景。 
全国性的碳监测系统将涵盖石油、化工、钢铁、

建材、电力等八大重点行业，数据资源多源异构，

存在种类多、格式杂、兼容难等问题。过程控制统

一架构的对象、链接和嵌入（OPC-UA, object linking 
and embedding for process control unified architec-
ture）能提供一个完整、安全可靠、独立于设备、

跨平台的信息架构，实现原始碳监测数据从不同行

业、不同地区、多种类监测设备到处理设备的传输。

构建基于 OPC-UA 的统一数据调用接口与信息模

型，设计基于 OPC-UA 的现场级异构设备一体化建

模方法，为实现全国性碳监测异构设备标准化管理

和高效互联互通奠定基础。 
此外，全国范围内众多的碳排放源与监测项目

导致规模庞大的监测终端产生了海量的监测及感

知数据，这些大容量数据不仅对存储、传输和处理

的基础设施提出了挑战，也对服务架构提出了低时

延、高可靠、高性能和隐私安全等新要求。通过在

物联网终端设备和云计算中心之间部署网络边缘

层，并在边缘端存储并处理部分原始数据，降低云

计算中心的压力，构建“云−管−边−端”物联网架

构可有效缓解带宽资源紧张、处理实时性差的问

题，从而提高碳排放监测效率。 
3.2.1  OPC-UA 统一通信模型 

OPC-UA 是由国际组织对象链接与嵌入的过

程控制（OPC, object linking an embedding for 
process control）基金会管理的一个工业标准，是

一套安全、可靠且独立于制造商和平台并用于工业

通信的数据交互规范。OPC-UA 可以满足各类设备

的信息在不同厂商和设备的硬件之间交换，为应用

之间提供透明的数据访问，提高系统的开放性和互

操作性[46-47]。 
针对全国范围碳监测系统数据来源种类多、格

式繁杂、设备兼容难等问题，构建基于 OPC-UA 的

统一数据调用接口与信息模型，支持复杂碳排放数

据采集网络场景下以太网、工业现场无线网络等多

种通信协议的高效互联集成，实现碳排放监测设

备、数据和操作人员等监测系统要素的全流程泛在

感知与异构数据共网传输。 
为实现现场级碳监测系统异构设备的高效互

联互通，基于 OPC-UA 统一通信模型组件应处于数

据收集层和数据处理控制层之间。该组件对下能接

收和发送用各种协议封装的数据给碳监测设备，对

上能将不同协议转换成 OPC-UA 统一模型接入控

制网络。为此，该统一模型必须具有协议的识别、

转换、传输与解析等功能[48]。 
基于 OPC-UA 的统一通信模型能够安全、可靠

地将各类碳监测设备的原始数据及预处理后的信

息传输给各类控制系统，实现全国范围内碳监测系

统各个环节数据的横向与纵向透明交互。OPC-UA
不与专有技术或设备厂商绑定，为智能设备提供了

广范围交互的可行性。同时，OPC-UA 提供信息建

模功能，在实现互联互通的基础上进一步促进了语

义互操作性的实现。 
3.2.2  融合基于 OPC-UA 的统一通信模型的“云−
管−边−端”碳排放监测体系 

融合基于 OPC-UA 的统一通信模型，本文基于

“云−管−边−端”物联网架构提出一种新型碳排放

监测体系，融合基于 OPC-UA 的统一通信模型的
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“云−管−边−端”碳排放监测体系架构如图 2 所示。

“云”是指物联网云平台，“管”是指有线/无线通

信方式，“边”是指边缘计算，“端”则涵盖了智能

传感、智能终端和智能设备。 
所提出融合基于 OPC-UA 的统一通信模型的

“云−管−边−端”碳排放监测体系主要有如下 4 个  
特性。 

1) 统筹协调在云端 
碳排放监测终端的无差别采集产生了大量

原始冗余数据，使云端聚集了大量的数据和处理

任务，对云计算中心的计算能力提出了极高要

求。为实现全覆盖、高精度、实时处理的碳监测

网络，云计算中心承担数千万亿次/秒的计算需

求。为此，如果能够通过边缘赋能将云端的部分

任务下放至边缘侧，实现碳监测边缘侧部分数据

的集成和自主决策，以及云计算中心与边缘服务

器的优化和决策互动，是克服当前实际挑战的重

要思路。 
在所提出的基于“云−管−边−端”的碳排放监

测架构中，云计算中心通过“管道”通信系统收

集部分关键终端设备采集的信息和边缘服务器处

理后的区域信息，利用区块链、大数据挖掘、人

工智能等技术进行数据清洗、建模、分类、分析

等。由此，云计算中心可获取全球网格化的碳排

放数据，用于分析碳排放的全局性分布和季节性

变化等特征并预测碳排放的未来变化趋势等。云

计算中心利用这些数据信息，统筹制定基准碳价、

宏观调控碳配额，并将这些决策信息通过“管道”

通信系统下传给边缘服务器，再由边缘服务器根

据各自所管理区域的特点适度调整，实现云计算

中心与边缘服务器的决策互动，完成云计算中心

统筹协调的功能。 
通过构建全局资源调度和协同优化方法，将云

端决策推向服务边缘和数据产生的源头，即可以极

低的时延满足碳排放数据传输的高实时性需求，并

将复杂的任务需求分阶段在“云−边−端”各处完成，

缩减计算开销、降低带宽压力，便于碳交易市场根

据实时的碳排放数据对制定碳价、发放配额进行统

筹协调。 
与边缘服务器相比，云计算中心作为决策中

心，存储全局区域全部的数据信息，具有统筹基准

碳价、调控各区域碳配额等责任，以均衡各区域经

济发展和碳排放权的差异性、避免恶性竞争，从而

支持国家碳交易市场的公平、高效运行。 

 
图 2  融合基于 OPC-UA 的统一通信模型的“云−管−边−端”碳排放监测体系架构 
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2) 可靠传输在管道 
在新兴的“云−管−边−端”架构中，从云到边、

端，以及边到端之间的连接都可算作“管”。“管

道”通信系统是“云−管−边−端”物联网架构的基

础，数据的可靠传输是终端、边缘服务器、云计

算中心之间互联互通的基本保障。为支撑碳交易

市场的高效运行，碳监测数据需具有全覆盖性、

实时性、及时性、准确性，因此需要高可靠、低

时延、大容量的通信系统以满足海量碳监测数据

的传输需求。 
在所提出的架构中，“管道”通信系统拟采用

光纤通信和无线射频通信相结合的方式。边缘服务

器与云计算中心、终端网关与边缘服务器、基站与

服务器等设备之间可采用光纤通信方式，支持大数

据量、长距离业务的可靠传输。终端与终端设备、

终端设备与邻近基站之间可采用无线射频通信，支

持实时性、小数据量业务。其中，终端与终端设备

之间，可采用 Wi-Fi 等无线通信和 LoRa 等低功耗

物广域物联网（LPWAN, low-power wide-area net-
work）通信技术，扩大设备间的通信范围并降低设

备通信能量消耗；终端设备与邻近基站之间，可采

用 5G 通信技术中毫米波、大规模多输入多输出

（MIMO, multiple input multiple output）等技术，增

大系统通信容量、降低干扰，保证碳监测数据的可

靠传输。 
在终端设备层，可编程逻辑控制器（PLC, 

programmable logic controller）对碳监测设备进行数

据采集和指令控制，不同厂商的 PLC 通过其特有的

通信协议与 OPC-UA 统一信息模块进行数据传输。

OPC-UA 模块收到碳排放数据后，通过对不同厂商

PLC 的异构通信协议进行精准化解析，将获取到的

异构碳监测设备的数据映射到 OPC-UA 服务器的

地址空间中，将设备对象、设备数据和设备控制指

令分别映射成 OPC-UA 信息模型中的对象节点、变

量节点和方法节点，以及对外提供统一的数据访问

接口。最后，通过构建的统一通信管理模块，位于

上层的云控制平台和边缘设备可以通过 OPC-UA
通信协议与底层终端碳监测设备实现数据交互、异

构设备数据采集与监测、远程灵活控制以及安全传

输等功能。 
针对异构碳监测终端中不同厂商 PLC 的多源

异构通信协议和传输数据，从数据信源分类的角

度，OPC-UA 采用物理层软切换方法，根据信源类

型和业务数据分布情况选取接入方式，以灵活适配

碳监测系统的异构数据传输需求；同时，根据异构

数据的多种协同处理需求，OPC-UA 将不同数据源、

数据格式的数据按照优先级进行逻辑或物理整合、

封包，并为上层提供一个统一的数据通信接口，屏

蔽底层数据的差异，从而不必再考虑底层数据模

型、数据格式等因素。针对多源异构通信协议的实

时转换需求，OPC-UA 利用无线数据包经过转换器

内部数据包的拆分、组装和队列管理算法，将异构

数据封装成统一数据帧格式；然后利用隧道技术，

在数据头部加入隧道帧头，在数据传输过程中无须

进行多次数据帧头的转换，从而实现多种协议的快

速转换和传输技术，降低了时延，实现了异构数据

的实时传输。 
通过构建 OPC-UA 统一通信模块，为不同为设

备数据在异构网络中传输提供协议转换的保障，自

动适配多协议切换，实现通信协议的统一管理。 
3) 高效运行在边缘 
我国地域辽阔，各类监测设备和监测数据数量

庞大，在“十四五”期间，拟将八大重点能耗行业、

10 000～12 000 家企业纳入碳监测网络。在“云−
管−边−端”的碳监测体系架构中，通过在云计算中

心和终端设备之间添加一层边缘服务器，将庞大的

监测数据依据地理区域分割成更小的、更容易分析

处理的数据单元。作为中心云平台计算能力的下

沉，边缘服务器也拥有存储、计算、分析等能力，

从而将网络转发、存储、计算等工作安排在距离终

端最近的边缘侧处理。通过采用轻量级的数据分析

与处理技术，边缘服务器可实现不依赖于云中心的

本地化存储、管理和分析数据，从而减轻中心云端

压力，降低管道带宽成本。 
在所提出的基于“云−管−边−端”碳监测体系

架构中，边缘服务器根据云计算中心下传的全局

基准碳价和碳配额以及所管理区域的碳排放、经

济发展状况等区域特点，适度调整碳价和碳配额，

并将调整后的碳价和碳配额下传至区域内的碳排

放企业、监测部门等；同时，边缘服务器收集区

域内各个监测设备采集的碳排放数据，进行数据

处理及分析，并实时调整区域内的碳价和碳配额。

边缘服务器定期将处理后的碳监测数据以及调整

后的碳价和碳配额上传至云计算中心，接受云计

算中心的统筹协调和监管，实现边缘侧的数据高

效处理和区域设备的高效管控。采用轻量级、高
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效的边缘技术，有利于全网调度和算力分发，辅

助云端碳交易市场完成统筹协同，对来自监测设

备的碳排放数据进行实时操作，并在本地进行结

果预测，从而降低时延并提供更快的响应，支持

碳交易市场的高效运行。 
与云计算中心相比，边缘服务器只负责区域内

企业和监测部门的管控以及区域内监测设备的数

据收集与处理。边缘服务器与云计算中心保持紧密

联系，将收集并处理后的监测数据和调整后的碳价

和碳配额等决策信息上传给云计算中心，同时也接

收云计算中心统筹调控后的基准碳价和碳配额等

决策信息，与云计算中心实现决策互动。 
4) 简洁体验在终端 
随着通信技术的迅猛发展和互联网的大规模

普及，通过形式多样的多媒体终端智能化呈现信息

内容与服务已成为信息通信技术发展的显著特征。

我国终端碳排放监测设备异构，针对不同场景和不

同需求，可采用多种方法/设备监测气体。这些异构

设备操作交互难、协议兼容差，可以借鉴当前强大

的处理器和开放的操作系统，设计并研制智能化、

高效集成的碳排放终端监测系统及设备，从而完成

综合化、专业化的终端碳排放监测。 
一方面，借助现有集成电路和微处理器设计能

力，未来终端监测设备将呈现更高的集成性和更高

效的处理性能。另一方面，快速发展的开源操作系

统为终端监测设备的专业化和统一化提供了实现

基础。未来终端监测设备在统一开源操作系统的基

础上进行研发，可减小各类监测设备之间的操作差

异性、提高不同监测设备与边缘服务和通信系统的

协议兼容性，从而简化并统一终端设备的操作流

程、提高设备管理人员的工作体验。统一化、集成

化的终端设备更有利于大规模终端监测设备的部

署、提高碳监测网络的运行效率。 
为实现上述 4 个层面的建设，基于“云−管−边

−端”碳排放监测系统中的潜在关键技术如图 3 所

示。在区块链、大数据挖掘、OPC-UA、微机器学

习等新技术的支持下，通过“云−管−边−端”4 个

层面的建设，实现碳排放监测系统在任何时间、地

点、人、物之间的信息连接和交互，产生共享数据，

为碳排放企业、监测用户、设备维护商、碳交易市

场、政府等提供服务，实现高精度、广覆盖的碳排

放监测，支持我国碳交易市场的高效运转，从而建

立高效碳排放监测业务体系。 

 
图 3  基于“云−管−边−端”碳排放监测系统中的潜在关键技术 

4  结束语 

碳排放监测是支持碳交易市场高效稳定运行

的重要支撑技术。本文回顾了国内外碳排放监测的

进程和相关标准，归纳了现有工业源碳排放监测方

法和温室气体自动监测技术及原理。针对我国地域

辽阔、监测设备数量庞大等特点，提出了基于“云

−管−边−端”物联网架构的碳排放监测体系，为实

现高精度、广覆盖的碳排放监测与评估奠定了基

础。针对碳监测需求，本文提出的基于“云−管−边
−端”物联网架构仅是一种设想，旨在对未来碳排

放监测相关研究提供一定参考，后续仍需要实验验

证所提架构的可行性与有效性。 
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